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Wyzwanie

Podczas dochodzen przejete poufne dowody w
postaci informacji cyfrowych nalezy
przechowywac na centralnie zarzgdzanych,
szyfrowanych sprzetowo pamieciach USB. To
powinno sprawi¢, ze dyski te same w sobie beda
dowodami. Ponadto nalezy zagwarantowac, ze
dowody te nie bedg mogty zosta¢ w zaden sposéb
zmienione lub usuniete do czasu zakonhczenia
postepowania sgdowego.

Rozwigzanie

W trybie audytu administrator moze zablokowa¢
wybrany dysk w taki sposéb, by jego uzytkownik -
nie mégt zmienic jego zawartosci lub konfiguracji (ochrona przed zapisem). Ponowny dostep do
dysku wymaga wspétpracy administratora, ktéry w tym celu musi poda¢ unikalny kod
odblokowujgcy. Kod ten umozliwia jednorazowy dostep do dysku w trybie ochrony przed
zapisem. Ponadto pliki na dysku otrzymujg sume kontrolng, a pliki rejestru sg przesytane do
konsoli SafeConsole. Aby przywréci¢ dysk do normalnego uzytkowania, konieczne jest
przywrocenie ustawien fabrycznych (reset fabryczny). Przywrécenie ustawien fabrycznych
moze by¢ przeprowadzone wytgcznie przez administratora.

Wymagania dotyczace O DatalLocker

sprzetu/oprogramowania DataLocker jest innowacyjnym producentem rozwigzan do

e Platforma zarzadzania szyfrowania danych. Bogate portfolio firmy obejmuje zewnetrzne
SafeConsole (w chmurze szyfrowane sprzetowo pamieci masowe, szyfrowanie programowe
lub lokalnie) wersja 5.6+ dla ustug przechowywania danych w chmurze oraz

e Sentry One / Sentry One scentralizowane rozwigzania do zarzgdzania urzgdzeniami USB
Managed z dostarczane jako rozwigzania lokalne lub w chmurze. Produkty

Datalocker mogg wspiera¢ wdrazanie polityk bezpieczenstwa i
zapewniac zgodnos$¢ z wymogami regulacyjnymi.
(np. podobszary DSGVO / podstawowego rozporzadzenia o

E;Econsow' ochronie danych). Centralne zarzgdzanie USB umozliwia szerokg
kontrole nad zaszyfrowanymi dyskami twardymi USB i pamieciag
H flash. Umozliwia to miedzy innymi wdrozenie wytycznych

dotyczacych haset, dostarczanie raportéw zgodnosci, resetowanie
haset, niszczenie krytycznych danych w przypadku ich utraty i
wiele wiecej. Do klientéw DatalLocker nalezg rzady, wojsko i
... e przedsiebiorstwa na catym $wiecie z ré6znych branz, a takze
B DATALDOCKER  sektory: finansowy, prawny i opieki zdrowotnej. Musza one
SIMPLY SECURE bezpiecznie przechowywaé, transportowac i udostepnia¢ poufne
dane. Datalocker Inc. z siedzibg w Overland Park (Kansas / USA)
opracowuje produkty, ktére pomimo ztozonych funkgji
bezpieczenstwa przekonujg zaréwno administratoréw, jak i

oprogramowaniem
sprzetowym w wers;ji 6.3+

Wiecej informacji / Demo /

Webinar / Wersja probna: uzytkownikéw prostg konfiguracjg i uzytecznoécia. DataLocker jest

datalocker.com "po prostu bezpieczny".
eusales@datalocker.com
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