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Wyzwanie
Podczas dochodzeń przejęte poufne dowody w 
postaci informacji cyfrowych należy 
przechowywać na centralnie zarządzanych, 
szyfrowanych sprzętowo pamięciach USB. To 
powinno sprawić, że dyski te same w sobie będą 
dowodami. Ponadto należy zagwarantować, że 
dowody te nie będą mogły zostać w żaden sposób 
zmienione lub usunięte do czasu zakończenia 
postępowania sądowego.

Rozwiązanie
W trybie audytu administrator może zablokować 
wybrany dysk w taki sposób, by jego użytkownik 
nie mógł zmienić jego zawartości lub konfiguracji (ochrona przed zapisem). Ponowny dostęp do 
dysku wymaga współpracy administratora, który w tym celu musi podać unikalny kod 
odblokowujący. Kod ten umożliwia jednorazowy dostęp do dysku w trybie ochrony przed 
zapisem. Ponadto pliki na dysku otrzymują sumę kontrolną, a pliki rejestru są przesyłane do 
konsoli SafeConsole. Aby przywrócić dysk do normalnego użytkowania, konieczne jest 
przywrócenie ustawień fabrycznych (reset fabryczny). Przywrócenie ustawień fabrycznych 
może być przeprowadzone wyłącznie przez administratora.

Więcej informacji / Demo / 
Webinar / Wersja próbna: 

datalocker.com 
eusales@datalocker.com

Wymagania dotyczące 
sprzętu/oprogramowania 

• Platforma zarządzania 
SafeConsole (w chmurze 
lub lokalnie) wersja 5.6+

• Sentry One / Sentry One 
Managed z 
oprogramowaniem 
sprzętowym w wersji 6.3+

O DataLocker
DataLocker jest innowacyjnym producentem rozwiązań do 
szyfrowania danych. Bogate portfolio firmy obejmuje zewnętrzne 
szyfrowane sprzętowo pamięci masowe, szyfrowanie programowe 
dla usług przechowywania danych w chmurze oraz 
scentralizowane rozwiązania do zarządzania urządzeniami USB 
dostarczane jako rozwiązania lokalne lub w chmurze. Produkty 
DataLocker mogą wspierać wdrażanie polityk bezpieczeństwa i 
zapewniać zgodność z wymogami regulacyjnymi. 
(np. podobszary DSGVO / podstawowego rozporządzenia o 
ochronie danych). Centralne zarządzanie USB umożliwia szeroką 
kontrolę nad zaszyfrowanymi dyskami twardymi USB i pamięcią 
flash. Umożliwia to między innymi wdrożenie wytycznych 
dotyczących haseł, dostarczanie raportów zgodności, resetowanie 
haseł, niszczenie krytycznych danych w przypadku ich utraty i 
wiele więcej. Do klientów DataLocker należą rządy, wojsko i 
przedsiębiorstwa na całym świecie z różnych branż, a także 
sektory: finansowy, prawny i opieki zdrowotnej. Muszą one 
bezpiecznie przechowywać, transportować i udostępniać poufne 
dane. DataLocker Inc. z siedzibą w Overland Park (Kansas / USA) 
opracowuje produkty, które pomimo złożonych funkcji 
bezpieczeństwa przekonują zarówno administratorów, jak i 
użytkowników prostą konfiguracją i użytecznością. DataLocker jest 
"po prostu bezpieczny".
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